
Recomendaciones de Seguridad para la Navegación Web 

Siguiendo estas prácticas, se pueden reducir significativamente los riesgos mientras navegas por 
internet, manteniendo tus datos y dispositivos seguros..

• Usa conexiones seguras (HTTPS):  Asegúrate de que los sitios web que visitas utilicen 
HTTPS, lo que cifra la comunicación entre tu navegador y el sitio web. Verifica el candado 
en la barra de direcciones.

• Mantén tu navegador actualizado: Instala siempre las últimas versiones para corregir 
vulnerabilidades y beneficiarte de las mejoras en seguridad.

• No descargues software de fuentes no confiables: Limítate a tiendas oficiales o sitios de 
confianza. Descargas desde sitios desconocidos pueden contener malware.

• Atiende los mensajes del navegador sobre sitios inseguros: Si el navegador advierte sobre 
un sitio como potencialmente peligroso, evita continuar.

• Lee detenidamente la dirección URL de la página deseada: Los ciber-delincuentes a 
menudo imitan páginas legítimas cambiando ligeramente una letra o utilizando dominios 
similares. Verifica que la dirección sea la correcta.

• No recuerdes usuario y contraseña en equipos de acceso público: Los dispositivos 
compartidos pueden ser vulnerables al robo de información. Siempre selecciona "No 
guardar" cuando el navegador ofrezca recordar credenciales.

• Cierra sesión después de usar servicios sensibles: Asegúrate de salir correctamente de las 
páginas que requieren usuario y contraseña, especialmente si estás en un equipo público o 
compartido.

• Evita hacer clic en enlaces sospechosos: Verifica los enlaces antes de hacer clic, 
especialmente si provienen de correos electrónicos o mensajes desconocidos.

• Configura la privacidad del navegador: Ajusta las opciones de privacidad para bloquear 
cookies de terceros y limitar el seguimiento en línea.

• Desconfía de las ventanas emergentes: Muchas de ellas intentan engañarte para que 
descargues programas maliciosos o ingreses información personal.

• No compartas información personal innecesariamente:
• Evita proporcionar datos sensibles a sitios web que no sean de confianza o que no 

necesiten esa información.
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