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Recomendaciones de Seguridad para el Uso de PC Compartidas

Estas medidas te ayudardn a minimizar los riesgos de privacidad y seguridad al usar PCs

compartidas, protegiendo tu informacién personal y financiera.

Deshabilita la funcién de autocompletar: Aseglrate de que el navegador no guarde
contrasefnas ni datos personales en un equipo compartido.

Limpia el historial y el caché del navegador: Al terminar de usar una PC compartida, elimina
cookies, historial y otros datos de navegacién. Si es posible, utiliza el modo de navegacion
privada.

Usa teclados en pantalla para ingresar contrasefas: Esto puede ayudar a evitar la captura
de teclas mediante software malicioso. Sin embargo, asegurate de que nadie observe
mientras ingresas la contrasefa.

Evita realizar transacciones sensibles: No uses equipos publicos para acceder a servicios
bancarios, realizar pagos o ingresar informacién confidencial.

No recuerdes usuarios y contrasefas: Si inicias sesion en un equipo compartido, nunca
elijas la opcion de "Recordar usuario y contrasena".

Cierra sesion en todos los servicios utilizados: Antes de abandonar la PC, aseglrate de
cerrar todas las sesiones en sitios web y aplicaciones.

Verifica que no haya software malicioso instalado: Si tienes dudas sobre la seguridad del
equipo, evita ingresar informacion sensible. Muchas PCs compartidas podrian tener
keyloggers u otro tipo de malware.

No descargues ni instales software en PCs publicas: Ademas de ser riesgoso, en muchos
casos esta prohibido instalar aplicaciones en equipos compartidos.

Verifica las conexiones USB o dispositivos conectados: Antes de usar una memoria USB o
dispositivo en un equipo publico, aseglrate de que no esté comprometido. También,
desactiva la reproduccién automatica.

Usa tu propio navegador portatil o almacenamiento seguro: Si necesitas usar un navegador
en una PC publica, considera llevar un navegador portatil en una memoria USB, que no
guarde datos en el equipo.

Ten cuidado al ingresar datos en formularios: Revisa que no se guarden automaticamente
las respuestas en formularios o campos de texto.



Cambia tus contrasenas después de usar equipos compartidos: Si utilizaste una PC publica
para iniciar sesién en una cuenta importante, cAmbiala desde un dispositivo seguro
posteriormente.

Revisa las extensiones y configuraciones del navegador: Algunas PCs compartidas pueden
tener extensiones o configuraciones que recopilan datos personales.

Evita conectar dispositivos personales a equipos compartidos: No cargues tu teléfono ni
transfieras archivos a través de equipos publicos, ya que pueden infectarte con malware.
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