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1. Introduccién general

La plataforma de visualizacién y monitoreo se implementa utilizando Grafana, la cual permite
consolidar y presentar informacion técnica compleja de forma clara y estructurada mediante
paneles y visualizaciones.

El sitio para poder acceder es https://incidentes.uncoma.edu.ar/ y los usuarios y contrasenas han
sido enviados previamente, en caso de no recordar el mismo, se puede recuperar utilizando la
funcion “ " del inicio.

En este contexto, la plataforma cumple un rol de visualizacion y centralizacion de datos, sin
generar informacion propia, integrando fuentes internas y externas gestionadas por el Area de
Ciberseguridad.

Los datos presentados en la plataforma deben interpretarse dentro de su contexto técnico y
operativo. La existencia de alertas, vulnerabilidades o reportes externos no implica
necesariamente un incidente activo ni compromiso efectivo de los sistemas.

La validacién y priorizacién corresponde a los equipos técnicos responsables junto al Area de
Ciberseguridad.

Cada panel esta disefado para facilitar la interpretacion de la informacion y la priorizacion de
tareas de seguridad, evitando conclusiones erréneas o interpretaciones fuera de contexto.

La plataforma esta concebida como una herramienta de apoyo a la gestion técnica y a la toma de
decisiones, y no como un sistema de control disciplinario.

La informacion mostrada en los paneles proviene de
* Reportes internos de monitoreo
* Reportes externos de terceros
* Informacion de inteligencia de amenazas (listas negras, reputacion, abusos)
* Resultados de evaluaciones técnicas periddicas

Todos los datos presentados pasan por procesos de normalizacién, validacion y correlacion, con el
objetivo de reducir falsos positivos y facilitar la toma de decisiones.

Esta integracion permite contar con una vision centralizada, coherente y verificable del estado de
seguridad de la infraestructura institucional.

Estructura general de los paneles:

En la parte superior de los paneles se encuentra el filtro de red o IP (ip_filter), que permite definir
el conjunto de activos que se desean visualizar, pudiendo seleccionarse un host individual o la red
completa.


https://incidentes.uncoma.edu.ar/user/password/send-reset-email
https://incidentes.uncoma.edu.ar/

Asimismo, la plataforma dispone de un selector de rango temporal, que permite establecer el
periodo de tiempo sobre el cual se desea consultar la informacion.

Ambos elementos —el filtro de red/IP y el rango temporal— acttan de forma conjunta 'y
determinan qué datos se muestran en cada panel, recalculandose todas las métricas y
visualizaciones en funcién de los valores seleccionados.

Los paneles disponibles son los siguientes:

2. Inicio

Al ingresar al portal de monitoreo, el usuario visualizara el dashboard principal del Centro de
Monitoreo de Seguridad.

Esta pantalla funciona como punto central de acceso a los distintos médulos operativos y permite
visualizar rapidamente el estado general de la infraestructura y de los eventos de ciberseguridad.

-entro de Moni

Un ad Nacional
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4 IPs en Listas Negras
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2.1. Indicadores superiores

La fila superior presenta indicadores resumidos que muestran el estado actual del entorno
monitoreado que corresponden a los activos o rangos IP asociados al area o dependencia.

* Cantidad de Alertas Severidad Alta Hoy.
* Servicios Caidos

* Vulnerabilidades Altas actuales.

* Bloqueos Preventivos

* Ipsen Listas Negras

¢ Host mas critico.



2.2 La seccion inferior

Contiene accesos directos a dashboards especializados.
Cada seccion permite profundizar el andlisis sobre un area especifica.

3. Deteccion de Seguridad

El dashboard Deteccién de Seguridad centraliza los eventos generados por las herramientas
IDS/IPS utilizadas en la infraestructura institucional. La severidad de las alertas corresponde a la
clasificacién definida por las reglas IDS y debe interpretarse como un indicador técnico orientativo.

Su objetivo es brindar una vista rapida del estado de seguridad, permitiendo identificar:
* intentos de intrusion,
e comportamientos anémalos,
* eventos de red sospechosos,

* ytendencias de actividad detectadas por los sensores.

3.1 Resumen principal

La fila superior muestra indicadores generales del periodo seleccionado.
* Total Alertas
* Alertas Severidad Alta
+ IPs Atacantes Unicas
* Firmas/Alertas Detectadas

¢ |Ps Destino Atacadas

3.2 Tendencias y distribucion

Alerta en tiempo por severidad : El grafico temporal muestra cdmo evolucionan las alertas de
seguridad a lo largo del tiempo.

Permite detectar:
* picos de actividad,
* campanas especificas,
* horarios de mayor actividad maliciosa.
Distribucion por protocolo: Muestra qué protocolos generan mayor cantidad de eventos.
Ejemplos comunes:
e TCP

* UDP



* ICMP
Esto ayuda a identificar: tipos de trafico predominantes, ataques de red y exploraciones

automatizadas.

3.3 Top atacantes y servicios

Top IPs origen atacantes: Es un listado de las direcciones IP externas que generaron mayor cantidad
de alertas.

Permite identificar atacantes recurrentes, detectar scannersy evaluar necesidad de bloqueo
preventivo.

Servicios mas atacados: Permite identificar cuales son los servicios o aplicaciones que reciben
mayor cantidad de eventos detectados por el IDS.

Top firmas / amenazas: Representacion grafica de las amenazas mas frecuentes observadas
durante el periodo.

Facilita identificar rapidamente:
¢ tendencias,
* tipos de ataque predominantes,

* eventos recurrentes.

3.4 IPs propensas a ataques
El panel IPs propensas a ataques permite identificar activos internos que presentan mayor

exposicién o concentracién de eventos de seguridad.

El objetivo es priorizar analisis y acciones preventivas sobre los equipos que muestran mayor
riesgo operativo o de seguridad.

3.5 Incidentes Detectados (detalle)

El panel Incidentes Detectados (detalle) presenta el registro detallado de los eventos de seguridad
identificados por el IDS/IPS durante el periodo seleccionado.

Es uno de los paneles mas importantes para analisis operativo, ya que permite visualizar cada
incidente individualmente y realizar investigaciones especificas sobre actividad sospechosa o
maliciosa.

4. Estado de Servicios

El Panel Estado de Servicios presenta informacién sobre la disponibilidad y el estado operativo de
los servicios y hosts monitoreados.

Su objetivo es brindar visibilidad sobre interrupciones, degradaciones y recuperaciones de
servicios criticos, permitiendo una detecciéon temprana de fallas y un seguimiento de eventos
recientes.



Los servicios y hosts incluidos en este Panel se incorporan al monitoreo a solicitud del técnico
responsable, en funcién de la criticidad del servicio, su exposicion y las necesidades operativas
definidas por cada area.

4.1 Resumen

La fila superior presenta indicadores resumidos que muestran el estado actual del entorno
monitoreado:

* Total de Host Monitoreados
* Host UP

* Host Down

* Total de Eventos

e Caidas en el Periodo

4.2 Estado actual del servicio

Esta visualizacion muestra el estado actual de los servicios y hosts monitoreados al momento de la
consulta.

Los estados reflejan la condicién operativa informada por el sistema de monitoreo y permiten
identificar rdpidamente servicios caidos, con fallas intermitentes o funcionando con normalidad.

Se utiliza para el seguimiento operativo, deteccion de caidas activas y validacion posterior a tareas
de mantenimiento

Estado Actual
ip detalle fecha

170.210.8 l.uncoma.edu.ar PING OK - Packet 2026-03-0119:30:59.000

170.210.87 a.uncoma.edu.ar TCF OK - 1,017 second respons 2026-03-0118:30:41.000

4.3 Servicios con mayor cantidad de eventos

Esta visualizacién presenta un ranking de los servicios que registraron la mayor cantidad de
eventos dentro del periodo y alcance seleccionados.

Cada evento corresponde a un cambio de estado o notificaciéon generada por el sistema de
monitoreo, incluyendo caidas, recuperaciones o estados de advertencia.

El objetivo de esta visualizacidn es identificar servicios inestables o con comportamientos
recurrentes, que pueden requerir una revisioén técnica mas profunda, ajustes de configuracién o
acciones correctivas preventivas.



La informacion presentada permite diferenciar incidentes puntuales de problemas persistentes,
contribuyendo a la priorizacion de tareas de mantenimiento y mejora de la disponibilidad

Servicios con Mayor Cantidad de Eventos

host_servicio
i.uncoma.edu.ar : _

uncoma.edu.s

4.4 Eventos en el Tiempo por Estado

Este Panel muestra la evolucién temporal del estado de los servicios monitoreados. Su objetivo es
permitir visualizar como varia la disponibilidad y el comportamiento operativo de los servicios a lo
largo del tiempo.

Eventos en el Tiempo por Estado

4.5 Eventos recientes del servicio

La visualizacién Eventos recientes del servicio presenta un historial cercano de cambios de estado,
incluyendo caidas y recuperaciones de servicios monitoreados.

Su objetivo es brindar contexto temporal sobre incidentes recientes, permitiendo identificar
interrupciones breves, fallas recurrentes o recuperaciones automaticas.

Esta visualizacion es especialmente Util para analizar comportamientos intermitentes y para validar
acciones correctivas realizadas por los equipos técnicos.

Eventos Recientes
Fec lost o [
2026-03-0119:30:59 i.uncoma.edu.ar 170.210.8 up
0118:30:41 1.uncoma.edu.ar J up
3-0118:40:55 B oma.edu.ar 7 J DOWN

2026-03-0118:1 .uncoma.edu.ar 7 J UNREACHABLE

2026-03-0118:02:45 a.uncoma.edu.ar 70.210.8( DOWN o port 8110: Mo existe ninguna ruta has




5. Reportes Externos

El dashboard Reportes Externos consolida informacion proveniente de fuentes externas de
inteligencia y monitoreo de Internet, permitiendo identificar incidentes observados desde fuera de
la infraestructura institucional.

Su objetivo es complementar el monitoreo interno incorporando una visién externa sobre:
e exposicion de servicios,
* configuraciones inseguras,
* actividad sospechosa,

* yposiblesindicadores de compromiso detectados por terceros.

5.1 Resumen del periodo

La fila superior muestra indicadores generales correspondientes al periodo seleccionado.

* Total Reportes : Cantidad total de incidentes o eventos reportados por las fuentes externas.
Representa el volumen general de observaciones realizadas sobre activos institucionales.

e Criticos: Cantidad de reportes clasificados con severidad critica.

* Altos: Cantidad de eventos de severidad alta detectados externamente.

* |Ps Afectadas : Cantidad de direcciones IP institucionales involucradas en reportes externos.
* Fuentes Distintas : Cantidad de fuentes externas diferentes que generaron reportes.

* Familias / Tipos Detectados: Cantidad de categorias o tipos de incidentes identificados.

5.2 Distribucién y Linea de Tiempo

~ Distribucion y Timeline

Reportes en el Tiempo por Severidad Distribucién por Severidad

= info == medium

Grafico temporal que muestra la evolucion de incidentes externos segun nivel de severidad.
Permite:

* identificar tendencias,

* detectar picos de exposicién,

¢ evaluar recurrencia de incidentes.



Distribucion por severidad: Representacion porcentual de incidentes clasificados por severidad.

5.3 Top Fuentes, Familias y Puertos

Muestra IPs reportadas, cantidad de incidentes, familias detectadas, servicios asociados y score de
exposicioén.

Ayuda a identificar:
* activos mas expuestos
*  servicios recurrentemente reportados,
* principales superficies de ataque.

* Top puertos reportados

5.4 Score de exposicién por IP

Panel de correlacién que asigna un puntaje de exposicion o riesgo segln: cantidad de incidentes,
severidad, tipos detectados, recurrencia.

El score facilita la priorizacién de revisiones técnicas y anélisis preventivos.

5.5 Detalle de reportes externos

Muestra una tabla detallada con cada incidente reportado, incluyendo fecha, IP afectada, puerto,
protocolo, severidad y tipo de amenaza.

6. Vulnerabilidades

El dashboard Vulnerabilidades tiene como objetivo central mostrar el estado actual de exposiciéon
de los activos monitoreados, facilitando la priorizaciéon de remediaciones y el seguimiento de
riesgos técnicos detectados sobre la infraestructura institucional. La presencia de una
vulnerabilidad no implica necesariamente explotacion activa ni compromiso del sistema, sino la
deteccion de una condicién técnica potencialmente riesgosa.

La informacién presentada proviene principalmente de herramientas de analisis de
vulnerabilidades y mide exposicién técnica y estado de vulnerabilidades detectadas.

Este dashboard permite:
* visualizar el estado actual de exposicion,
* identificar activos con mayor riesgo,
e priorizar tareas de remediacion,
* realizar seguimiento histérico,

* detectar configuraciones inseguras,



e evaluar evolucién del riesgo técnico.

6.1 Resumen del estado actual

La fila superior presenta indicadores generales correspondientes al Ultimo estado relevado.
Total Hallazgos: Cantidad total de vulnerabilidades detectadas actualmente.

Critical: Cantidad de vulnerabilidades criticas detectadas, Estas vulnerabilidades requieren
atencioén prioritaria debido a su alto impacto potencial.

High: Cantidad de vulnerabilidades de severidad alta.
Medium: Cantidad de vulnerabilidades medias detectadas.
Low / Log: Cantidad de hallazgos informativos o de bajo impacto.

IPs Escaneadas: Cantidad de activos incluidos en el Gltimo analisis de vulnerabilidades.

6.2 Distribucién y score

Distribucion por nivel: Grafico porcentual que muestra la distribucién de vulnerabilidades segun
severidad.

Vulnerabilidades por IP — Critical + High

Tabla que identifica los activos con vulnerabilidades de mayor severidad, permite identificar activos
criticos.

CVSS promedio del equipo: Indicador consolidado del nivel promedio de riesgo técnico detectado.

CVSS Promedio del Equipo (estado actual)

El calculo se basa en el score CVSS (Common Vulnerability Scoring System).
Interpretacién general:
0-3 = Bajo
4-6 — Medio

7-8 = Alto



9-10 — Critico

Un valor elevado indica mayor exposicion técnica promedio sobre los activos evaluados.

6.3 Top vulnerabilidades

Top 10 Vulnerabilidades mas frecuentes: Muestra las vulnerabilidades o plugins de deteccién mas
repetidos durante el Gltimo anélisis.

Permite identificar: problemas recurrentes, debilidades estructurales y patrones de configuracién.

Top 10 puertos vulnerables: Visualizacion de los puertos asociados a mayor cantidad de
vulnerabilidades detectadas.
Ayuda a identificar servicios mas expuestos y superficies de ataque.

6.4 Score de riesgo por host

Tabla consolidada de riesgo técnico por activo.

Relaciona: cantidad de vulnerabilidades, severidad, score CVSS, fecha del tGltimo analisis y score
consolidado.

Permite priorizar: remediaciones, revisiones técnicas y analisis preventivos.

6.5 Detalle de hallazgos

Listado detallado de vulnerabilidades detectadas en el Gltimo analisis.
Generalmente incluye:

¢ |P afectada,

* puerto,

* protocolo,

e severidad,

e score CVSS,

* nombre de vulnerabilidad,

* solucién recomendada.

Esta seccidn se utiliza principalmente para: analisis técnico, planificacién de remediaciones y
seguimiento operativo.



7. Reputacion y Bloqueos Preventivos

El Panel Reputacién y Bloqueos Preventivos centraliza la informacion relacionada con las
direcciones IP o dominios que han requerido acciones preventivas por parte del Area de
Ciberseguridad, asi como su estado de reputacién en distintas fuentes externas de inteligencia.

Su objetivo es brindar una visiéon consolidada sobre los activos que han sido bloqueados, el motivo
de dichas acciones, su evolucion histérica y la situacion actual respecto de listas negras publicas.

La informacién presentada permite realizar el seguimiento de incidentes, facilitar la revision de
acciones correctivas y colaborar en la preservacion de la reputacién de los servicios institucionales.

7.1 Resumen

La seccion superior presenta indicadores generales que permiten conocer rapidamente el estado
de los bloqueos registrados.

Los indicadores incluyen:

* Bloqueos Activos: cantidad de bloqueos actualmente vigentes.

Total Histérico: cantidad acumulada de bloqueos registrados por la plataforma.

* |Ps en Listas Negras: cantidad de direcciones IP que actualmente aparecen reportadas en
una o mas listas publicas de reputacion.

* Bloqueos Resueltos: bloqueos que ya fueron levantados luego de corregida la causa que los
originé.

* |Ps Monitoreadas: cantidad de direcciones IP incluidas dentro del monitoreo de reputacién
y bloqueos.

Estos indicadores permiten obtener una visién general del estado actual antes de analizar el
detalle de cada caso.

7.2 Bloqueos Preventivos

Esta visualizacion presenta el listado de los bloqueos actualmente activos.

Para cada registro se informa Direccion IP. Nombre del host (cuando se encuentra identificado),
Estado del bloqueo,Fecha en que fue aplicado, Motivo, Origen del reporte y Responsable técnico.

El objetivo de esta visualizacion es facilitar el seguimiento de las acciones preventivas
implementadas sobre la infraestructura institucional.



La existencia de un bloqueo activo indica que se detecté una situacién que justificé la aplicacion de
una medida preventiva, la cual deberd mantenerse hasta tanto desaparezcan las condiciones que
la originaron.

7.3 Bloqueos por IP
Muestra un conteo de total de bloqueos por ip, con el fin de conocer cual es el ip mas bloqueado y

problematico

7.4 Historial de Bloqueos

Esta seccién conserva el registro histérico de todos los bloqueos administrados por la plataforma.

Para cada evento se registra: Estado (bloqueado o resuelto), Fecha de inicio, Fecha de resolucién,
Motivo y Observaciones.

El historial permite reconstruir incidentes pasados, analizar recurrencias y documentar las acciones
realizadas sobre cada activo.

Asimismo, constituye un respaldo para auditorias internas y el seguimiento de incidentes de
seguridad.

7.5 Reputacion y Listas Negras

Esta visualizacién permite consultar el estado de reputacion de las direcciones IP monitoreadas
frente a distintos servicios publicos de inteligencia de amenazas.

Para cada direccién IP se indica si se encuentra reportada en fuentes tales como:
e Spambhaus.
* AbuselPDB.
* Blocklist.de.
* AlienVault OTX.

e Otras fuentes incorporadas por la plataforma.

Cuando una direccién IP aparece listada, ello no implica necesariamente que exista un incidente
activo en curso; sin embargo, constituye un indicador que debe ser analizado, ya que puede afectar
la reputacion institucional o el funcionamiento normal de determinados servicios.

La informacion presentada sirve como apoyo para determinar la necesidad de investigar un activo,
aplicar medidas correctivas o gestionar solicitudes de eliminacion de listas negras cuando
corresponda.



7.6 Historicos de Blacklist

En ésta tabla se muestra los bloqueos histéricos que fueron resueltos

Interpretacién general

Es importante considerar que la presencia de una direccién IP en una lista negra o la existencia de
un bloqueo preventivo no implica necesariamente que el sistema haya sido comprometido.

8. Correlacion de Amenazas

El Panel Correlacién de Amenazas tiene como objetivo integrar informacién proveniente de los
distintos modulos de la plataforma y presentarla de forma unificada para facilitar la priorizacion de
acciones técnicas.

Mientras que los paneles anteriores muestran informacion especifica (detecciones,
vulnerabilidades, monitoreo o reputacién), este Panel retine los principales indicadores asociados
a cada activo, permitiendo obtener una vision general del nivel de exposicién y riesgo.

Su finalidad es ayudar a identificar aquellos sistemas que requieren una revisién prioritaria,
evitando que el anélisis deba realizarse consultando multiples paneles de forma independiente.

8.1 Resumen

La seccién superior presenta indicadores generales sobre el estado de los activos analizados.
Los indicadores incluyen:

* Hosts en Riesgo: cantidad de sistemas que presentan uno o mas indicadores relevantes de
seguridad.

* Hosts con Vulnerabilidades Altas: cantidad de equipos que poseen vulnerabilidades
clasificadas como de alta severidad.

* Hosts bajo Ataque IDS: sistemas que registraron alertas de seguridad detectadas por el
sistema de deteccion de intrusiones durante el periodo seleccionado.

* Hosts Bloqueados: cantidad de activos que poseen medidas preventivas de bloqueo
vigentes.

* Hosts DOWN: sistemas monitoreados que actualmente se encuentran fuera de servicio.

Estos indicadores permiten obtener rapidamente una vision global del estado de seguridad de la
infraestructura seleccionada.



8.2 Correlacion de Amenazas por Host

La tabla principal concentra, para cada direccion IP monitoreada, los principales indicadores

obtenidos desde los distintos modulos de la plataforma.

Entre la informacion presentada se incluyen:

Direccién IP del activo.

Cantidad de vulnerabilidades de alta severidad.

Cantidad de vulnerabilidades de severidad media.

Alertas de seguridad detectadas durante el periodo analizado.
Puertos sobre los cuales se registro actividad.

Tipo principal de amenaza detectada.

Estado de bloqueo preventivo.

Estado operativo del host.

Puntaje de riesgo (Score).

Nivel de prioridad asignado.

La combinacion de estos indicadores permite identificar rapidamente aquellos activos que

presentan multiples factores de riesgo simultdneamente.

Detalles en la tabla:

Puntaje de Riesgo (Score)

El campo Score representa un indicador interno de priorizaciéon generado a partir de la correlacion
de distintos factores de seguridad observados sobre cada activo.

Entre los elementos considerados pueden encontrarse:

Vulnerabilidades detectadas.

Actividad registrada por el sistema IDS.
Servicios expuestos.

Estado de bloqueo preventivo.

Otros indicadores incorporados por la plataforma.

Su finalidad es facilitar el ordenamiento de los activos segun el nivel de atencién que podrian

requerir.

Importante: el Score constituye un indicador interno de priorizaciéon y no corresponde a una

métrica estandarizada como CVSS ni reemplaza el andlisis técnico realizado por los responsables

del servicio.



Priorizacién Técnica
El Panel permite concentrar en una Unica vista la informacion mas relevante para la toma de
decisiones.

Como criterio general, aquellos activos que presentan simultdneamente: vulnerabilidades de alta
severidad, actividad de ataque detectada, medidas de bloqueo preventivo, o multiples indicadores
de exposicion, deberan ser considerados para un analisis prioritario.

Por el contrario, la presencia aislada de un Unico indicador no implica necesariamente una
situacion critica y deberd interpretarse considerando el contexto operativo del servicio.

Interpretacién general
La Correlacién de Amenazas no determina por si misma la existencia de un incidente de seguridad.

Su objetivo es reunir informacion proveniente de diferentes fuentes para facilitar el andlisis,
priorizar tareas de remediacidon y orientar las acciones de los responsables técnicos.

La interpretacion de los resultados debe realizarse considerando el contexto del sistema, la
criticidad del servicio y las tareas de administracion previstas para cada activo.

La Correlaciéon de Amenazas constituye una vista integradora de la plataforma. Mientras los
paneles individuales permiten analizar aspectos especificos de la seguridad (deteccidn,
disponibilidad, reputacion, bloqueos y vulnerabilidades), este Panel retine dicha informacién en
una Unica visualizacién para facilitar la priorizacién de acciones y optimizar la gestion técnica de los
activos institucionales.

9. Consideraciones finales

La plataforma centraliza informacion técnica proveniente de multiples fuentes de monitoreo,
deteccién y analisis, permitiendo mejorar la visibilidad sobre el estado de seguridad y
disponibilidad de los servicios institucionales.

La informacioén presentada constituye una herramienta de apoyo para la gestion técnica, el andlisis
operativo y la priorizacién de tareas de remediacion y monitoreo.

Los datos visualizados deben interpretarse dentro de su contexto técnico y operativo,
considerando que la existencia de alertas, vulnerabilidades o reportes externos no implica
necesariamente un incidente activo ni un compromiso efectivo de los sistemas.

La validacién, andlisis y definicion de acciones correctivas corresponde a los equipos técnicos
responsables junto al Area de Ciberseguridad, en funcién de la criticidad, impacto y contexto de
cada situacion detectada.
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